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На сегодняшний день системы синтеза речи прогрессировали настолько, что
сильно усложнили автоматическое выявление синтетической и дипфейк-речи. Боль-
шинство моделей-детекторов при этом остаются почти непрозрачными «чёрными
ящиками». Из-за этого их сложно использовать в цифровой криминалистике, био-
метрии и других критически важных системах. В данной работе были сделаны об-
зор и сравнительный анализ методов объяснимого ИИ (XAI), которые применя-
ются именно для этой задачи. Были рассмотрены градиентные, релевантностные
и модель-независимые подходы: Integrated Gradients, Deep Taylor Decomposition,
Layer-wise Relevance Propagation, а также LIME, SHAP и Grad-CAM. Основное вни-
мание уделено принципам формирования объяснений и возможностям их интер-
претации в контексте акустических характеристик речевого сигнала. Рассмотрены
подходы к оценке качества объяснений, включая их достоверность, устойчивость и
чувствительность к возмущениям, а также проанализированы ограничения опубли-
кованных исследований. Проведённое сравнение позволило систематизировать силь-
ные стороны и ограничения различных методов XAI, выявить проблемы сопостави-
мости существующих результатов и определить перспективные направления даль-
нейших исследований.
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1 Введение
Стремительное развитие нейросетевых технологий синтеза и преобразования речи

привело к тому, что сейчас синтетическая и дипфейк-речь стала невероятно реали-
стичной, во многих случаях её практически невозможно отличить от настоящей на
слух. Прогресс в text-to-speech (TTS) и voice conversion (VC) открыл массу примене-
ний: персонализированные голосовые ассистенты, клонирование голоса для видео и
креатива, инструменты для изучения языков и повышения доступности [1].

Но при этом человеческое восприятие такой речи в качестве детектора работает
довольно слабо. В одном из исследований средняя точность распознавания синтети-
ческой речи составила всего 73% [2]. А в крупном эксперименте с более чем 1200
участниками люди пытались опираться на интуицию и лингвистические подсказки,
но в сложных реалистичных условиях это помогало далеко не всегда. Более того,
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даже современные модели машинного обучения не всегда уверенно превосходят че-
ловеческую интуицию. Это хорошо показывает, насколько на самом деле сложная
задача: надёжно выявлять синтетическую речь [3].

В лабораторных условиях, особенно на стандартных датасетах вроде ASVspoof
и FoR, современные детекторы синтетической речи демонстрируют очень неплохие
результаты. Но как только их пытаются перенести в реальные и неконтролируемые
сценарии, сразу появляются серьёзные проблемы: слабая обобщающая способность
и почти полная непрозрачность решений. А это особенно опасно для ответственных
приложений. К тому же огромное разнообразие условий записи, типов генератив-
ных атак и самих моделей синтеза сильно подрывает их устойчивость в полевых
условиях. Всё это ясно показывает, что нужны более глубокие исследования — не
только для повышения точности классификации, но и для устойчивости к адверса-
риальным атакам и компрессии, а также для обеспечения интерпретируемости через
методы объяснимого ИИ (XAI) [4].

В задачах обнаружения синтетической и дипфейк-речи современные нейросе-
тевые детекторы обычно принимают на вход спектрограммы и другие временно-
частотные представления. Даже при высоком уровне точности эти модели остаются
практически «чёрными ящиками». Из-за этого очень сложно понять, как именно они
принимают решения, и оценить их реальную надёжность и способность работать в
полевых условиях. Именно поэтому методы объяснимого ИИ (XAI) сейчас рассмат-
ривают как важнейший инструмент повышения прозрачности. Методы XAI позволя-
ют выявлять участки спектрограммы, вносящие вклад в решение модели, и анализи-
ровать их возможную связь с акустическими характеристиками речи — формантной
структурой, распределением энергии и временной динамикой сигнала [5]. Кроме того,
XAI хорошо помогает выявлять нежелательные или спуриозные корреляции, кото-
рые возникают из-за особенностей датасетов или артефактов предобработки. А это
особенно важно для задач безопасности и голосовой биометрии [6].

Хотя методы XAI не избавляют полностью от проблемы «чёрного ящика» в глу-
боких моделях, их интеграция значительно повышает прозрачность, помогает лучше
понимать логику решений и заметно увеличивает доверие к системам обнаружения
синтетической речи. Благодаря этому такие детекторы становятся гораздо ближе к
реальному практическому применению.

В данной работе представлен аналитический обзор, в котором дано сравнение
и анализ самых распространённых методов XAI для выявления синтетической и
дипфейк-речи. В отличие от большинства существующих обзоров по обнаружению
синтетической речи, где объяснимость обычно разбирается либо в самом общем ви-
де, либо применительно к другим модальностям данных [7–9], настоящая работа
сознательно смещает акцент на специфику именно этой области и на реальную при-
кладную ценность получаемых объяснений.

В итоге удалось наглядно показать сильные и слабые стороны разных подходов,
а также обозначить перспективные направления для дальнейших исследований. По
сути, это сравнение — не просто обзор существующих решений, а инструмент, кото-
рый помогает увидеть актуальные пробелы в области интерпретируемой детекции
синтетической речи.

Вклад данного исследования
В отличие от обзоров, рассматривающих объяснимый искусственный интеллект

в общем контексте или применительно к различным типам данных, настоящая рабо-
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та сосредоточена на методах XAI для обнаружения синтетической и дипфейк-речи.
Специфика этой задачи связана с временной и спектральной структурой речевого
сигнала, а также с необходимостью соотносить объяснения модели с акустическими
характеристиками речи. Основные вклады работы заключаются в следующем:

– Проведено структурированное сравнение градиентных методов, методов распро-
странения релевантности и подходов, основанных на возмущении входных дан-
ных, с акцентом на принципы формирования объяснений и особенности приме-
нения к обнаружению аудиодипфейков.

– Систематизированы методы XAI по типу формируемых объяснений, уровню ин-
терпретации, зависимости от архитектуры модели и вычислительным особенно-
стям с учётом специфики аудиоданных.

– Проанализированы возможности интерпретации объяснений в терминах акусти-
ческих характеристик речи, включая распределение энергии, временную динами-
ку и частотные области, а также ограничения, связанные с подтверждением их
акустической значимости.

– Обобщены опубликованные результаты оценки качества объяснений, включая их
достоверность, устойчивость и чувствительность к возмущениям. Выявлены огра-
ничения существующих исследований, связанные с различиями в данных, моде-
лях и протоколах оценки, затрудняющими прямое количественное сопоставление
методов.

На основе проведённого анализа сформулированы практические рекомендации
по выбору методов XAI и определены направления дальнейших исследований, необ-
ходимые для повышения достоверности, устойчивости и практической полезности
объяснений в системах обнаружения синтетической речи.

2 Объяснимый ИИ для выявления синтетической и дипфейк-
речи

2.1 Обнаружение синтетической и дипфейк-речи
Аудио-дипфейки — это высокоубедительные искусственные записи, которые

очень точно копируют человеческий голос и тонкие особенности естественной ре-
чи. В литературе выделяют несколько основных типов синтетической речи. Самые
изученные:

– text-to-speech (TTS) — синтез речи из текста с акцентом на естественность;
– voice conversion (VC) — преобразование голоса одного говорящего в голос другого

при сохранении смысла;
– replay-атаки — воспроизведение заранее записанной реальной речи для обмана

биометрических систем.

Есть и более сложные варианты: частичная подделка с встраиванием синтети-
ческих сегментов в реальное аудио, а также атаки с изменением эмоций и стиля
речи. Всё это заметно усложняет различение настоящих и поддельных записей по
временно-частотным признакам. Поэтому создание надёжных методов детекции син-
тетической речи стало важной задачей для безопасности в биометрии, телекоммуни-
кациях и медиа [1, 10].

Современные методы обнаружения дипфейк-аудио основываются на анализе
временно-частотных представлений, таких как спектрограммы, мел-частотные кеп-
стральные коэффициенты (MFCC) и другие спектральные признаки, которые позво-
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ляют выявлять аномалии, характерные для синтетических сигналов [11]. Такие при-
знаки затем подаются на вход машинным моделям классификации, включая свер-
точные нейронные сети ResNeXt и гибридные архитектуры CNN-LSTM, которые
обучаются различать bona fide и fake аудио. Оценка качества детекторов, как пра-
вило, проводится на специализированных наборах данных, таких как ASVspoof и
его различные подмножества, которые содержат реальные записи и различные типы
атак (например, TTS, VC, replay) [12, 13].

Несмотря на заметный прогресс и улучшение основных метрик — EER и min-
tDCF, у нынешних методов обнаружения синтетической речи по-прежнему серьёзные
проблемы с обобщаемостью и устойчивостью в реальных сценариях. Особенно сильно
они дают сбой, когда появляются шумы, разные записывающие устройства или новые
виды генеративных атак. Методы, которые полагаются в основном на спектральные
признаки и обучены на классических датасетах вроде ASVspoof, отлично работают в
лабораторных условиях. Но стоит перейти к реальным записям — и качество резко
падает. Разница между результатами на ASVspoof и на in-the-wild выборках просто
бросается в глаза. Это явно говорит о том, что обобщающая способность у текущих
подходов пока довольно ограниченная, они плохо переносятся за пределы «теплич-
ных» данных [14]. Поэтому, одной только гонки за точностью классификации уже
недостаточно. Всё острее встаёт вопрос интерпретируемости моделей — почему они
принимают то или иное решение. Именно этому уделяется внимание в дальнейшей
части статьи.

2.2 Архитектуры и принципы организации объяснимого ИИ

Explainable Artificial Intelligence (XAI), объяснимый искусственный интеллект —
это область искусственного интеллекта, направленная на обеспечение понимания и
интерпретируемости моделей машинного обучения и глубокого обучения, особенно
в случаях «чёрного ящика», когда даже разработчики не могут явно описать ме-
ханизм принятия решения модели. XAI позволяет пользователям и исследователям
понимать что и почему влияет на результаты модели, повышая доверие, выявляя
ошибки и снижая риски несправедливых или неправильных выводов [15].

Прежде чем переходить к рассмотрению отдельных методов XAI, необходимо
определить общие принципы построения объясняемых систем и типовую последова-
тельность формирования интерпретаций. Такая постановка позволяет понять, каким
образом информация о работе модели преобразуется в объяснение и какие харак-
теристики этого объяснения необходимо учитывать. Эти принципы применимы, в
частности, к задачам интерпретации моделей, используемых для обнаружения син-
тетической речи и аудио-дипфейков.

На рис. 1 представлена обобщенная схема XAI-пайплайна, центральным элемен-
том которой является модуль формирования объяснений.

На его вход могут поступать различные компоненты информации о работе моде-
ли: исходные данные, полученные предсказания и, в зависимости от архитектуры и
используемого метода, внутренние представления или промежуточные признаки. На
основе этой информации выбранный XAI-метод, например SHAP или LIME, фор-
мирует интерпретацию принятого моделью решения. Результат может быть пред-
ставлен в различных формах — от числовых оценок вклада отдельных признаков
и визуализаций до локальных аппроксимаций поведения модели. Полученные объ-
яснения могут использоваться не только для анализа отдельных решений, но и для
последующей оценки и совершенствования модели.
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Рис. 1 Ключевой компонент системы объяснимого ИИ [16].

Представленная схема также позволяет выделить несколько ключевых харак-
теристик XAI-подходов: область действия объяснения (локальная или глобальная),
уровень представления интерпретации, а также степень зависимости метода от ис-
ходных данных, конкретной архитектуры модели и особенностей предметной обла-
сти [16].

В контексте обнаружения синтетической речи описанный подход может быть ре-
ализован с учетом специфики аудиосигналов. На первом этапе детектор получает
акустическое представление входного сигнала в виде набора признаков или временно-
частотной матрицы. В зависимости от используемой архитектуры такими представ-
лениями могут выступать LFCC- или MFCC-признаки, а также спектрограммы. По-
сле обработки входных данных нейросетевая модель формирует итоговое бинарное
решение о принадлежности сигнала к естественной или синтетически сгенерирован-
ной речи. XAI-компонент дополняет это решение интерпретацией, показывающей,
какие участки входного представления оказали наибольшее влияние на классифи-
кацию. В частности, объяснение может указывать на наиболее информативные вре-
менные фрагменты, частотные области или локальные спектральные особенности
сигнала. Это позволяет перейти от простого определения класса к анализу акусти-
ческих характеристик, на которых основывается решение детектора, и тем самым
выявить признаки, связанные с синтетическим происхождением речи.

На рис. 2 показана итеративная организация XAI-процесса, в которой получение
объяснения рассматривается не как завершающий этап работы модели, а как часть
последовательного цикла анализа и совершенствования.

В рамках такой схемы различные методы объяснения (A-Z) применяются на от-
дельных этапах для исследования поведения модели и выявления особенностей, вли-
яющих на принимаемые ею решения. Полученные интерпретации могут использо-
ваться при последующей корректировке модели, ее компонентов или параметров.
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Рис. 2 Итеративный рабочий процесс XAI с использованием средств объяснения состояний
модели и глобального мониторинга [16].

Помимо собственно процедур объяснения, схема предусматривает дополнительные
механизмы контроля процесса, отслеживание происхождения и преобразования дан-
ных, оценку качества результатов и фиксацию изменений, внесенных в модель. Такой
подход обеспечивает последовательное документирование процесса интерпретации и
позволяет связывать результаты XAI-анализа с последующими этапами развития
детектора [16].

В задачах детекции аудио-дипфейков такая итеративная схема отражает типич-
ный цикл разработки и анализа: временно-частотное представление аудиосигнала
поступает на гибридную модель (например, CNN-LSTM или ECAPA-TDNN), после
чего XAI-методы, такие как Grad-CAM или IG, формируют тепловые карты значи-
мости, локализующие спектральные и временные артефакты синтеза. Полученные
объяснения помогают не только понять, почему модель приняла то или иное реше-
ние, но и значительно улучшить её: оптимизировать архитектуру, отобрать самые
важные признаки и сделать систему устойчивее к новым генеративным атакам.

Современные детекторы синтетической и дипфейк-речи почти всегда строятся на
глубоких нейронных сетях и показывают очень хорошие результаты на стандартных
датасетах. Однако из-за сложности этих моделей и нелинейного способа обработки
признаков зачастую остаётся загадкой, какие именно факторы на самом деле влияют
на финальный вердикт. Вот здесь методы XAI и оказываются крайне полезными, они
позволяют глубже разобраться в поведении модели. Это особенно важно для задач
обнаружения аудио-дипфейков, где надёжность и доверие к результатам выходят на
первый план.

В данной работе разбираются наиболее распространённые и показательные ме-
тоды XAI, которые уже используются или могут быть адаптированы для анализа
синтетической речи: IG, DTD, LRP, LIME, SHAP и Grad-CAM. Выбор пал имен-
но на них, потому что они заметно отличаются по своим теоретическим основам,
уровням интерпретации и тому, насколько часто их применяют в исследованиях по
объяснимости глубоких моделей.
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2.3 Методологическая основа для сравнительного анализа XAI

В работе использовался структурированный подход для сравнительного анализа
методов объяснимого искусственного интеллекта (XAI), применяемых при обнару-
жении синтетической и дипфейк-речи. В отличие от традиционных систематических
обзоров, задача состояла не в том, чтобы охватить максимально возможное число
публикаций или провести библиометрический анализ. Основной интерес представ-
ляло сравнение самих XAI-подходов, их особенностей, ограничений и возможностей
применения к речевым данным.

Для анализа были выбраны рецензируемые статьи из ведущих научных журналов
и материалов конференций, индексируемых в Scopus и Web of Science преимуществен-
но за период с 2020 по 2026 год. При этом внимание уделялось прежде всего качеству
и содержанию исследований, а не количеству рассмотренных работ. Первоначальный
поиск выявил 60 публикаций. После удаления 10 дубликатов и проверки названий
и аннотаций для полнотекстового анализа было отобрано 50 работ. По результатам
полнотекстовой проверки в итоговый корпус вошли 33 публикации, соответствующих
установленным критериям включения. Критериями включения являлись:

– публикация в рецензируемом научном журнале или материалах научной конфе-
ренции;

– непосредственная связь исследования с обнаружением синтетической речи, аудио-
дипфейков или применением методов XAI к данным задачам; для отдельных
обзорных работ — значимость представленного материала для анализа общих
подходов к объяснимости моделей в смежных предметных областях;

– наличие описания используемого метода XAI и его применения или оценки.

Исключались работы без непосредственной связи с тематикой обзора. Отбор про-
водился на основании анализа названий, аннотаций и, при необходимости, полных
текстов публикаций. После проверки соответствия критериям сформирован итого-
вый корпус работ, использованных для сравнительного анализа. Сравнение мето-
дов проводилось по нескольким критериям, среди которых принцип формирования
объяснений, зависимость от типа модели, уровень интерпретации и вычислительные
особенности.

Отдельно рассматривались характеристики, важные именно для задач обнаруже-
ния аудио-дипфейков. Анализ включал оценку того, насколько получаемые объяс-
нения связаны с информативными акустическими признаками речи, сохраняют ли
они устойчивость при изменении входных данных и как реагируют на шумы или
спектральные артефакты. Это позволило оценить методы с учётом специфики рас-
сматриваемой задачи, а не только с точки зрения общей интерпретируемости. Та-
кой способ организации анализа помогает более наглядно увидеть сильные и слабые
стороны существующих подходов и определить вопросы, которые всё ещё требуют
дальнейшего изучения.

На рис. 3 показана предложенная схема сравнительного анализа XAI-методов
для задач обнаружения синтетической и дипфейк-речи. Она отражает всю после-
довательность этапов: от определения области и выбора методов до их оценки и
обобщения результатов.

Предложенный подход можно рассматривать как удобную отправную точку для
сравнения методов объяснимого ИИ (XAI), применимых к задаче выявления синте-
тической и дипфейк-речи.
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Рис. 3 Методологическая схема сравнительного анализа методов XAI для задач обнаруже-
ния синтетической и дипфейк-речи

2.4 Методы XAI для выявления синтетической речи

Градиентные методы атрибуции.
К первой группе относятся градиентные методы объяснимого ИИ, оценивающие

вклад входных признаков в предсказание модели на основе аксиом чувствительности
(ненулевые атрибуции для признаков, влияющих на предсказание) и инвариантности
реализации (идентичность объяснений для функционально эквивалентных моделей).

Метод Integrated Gradients (IG) позволяет обойти ограничение, связанное с ло-
кально нулевыми градиентами в областях плоского ландшафта предсказаний, за счет
интегрирования градиентов выходной функции 𝑓 вдоль непрерывного пути от базо-
вой точки 𝑥′ (baseline) к исследуемому входу 𝑥:

IG𝑖(𝑥) = (𝑥𝑖 − 𝑥′𝑖)
∫︁ 1

0

𝜕𝑓
(︀
𝑥′ + 𝛼(𝑥− 𝑥′)

)︀
𝜕𝑥𝑖

𝑑𝛼, (1)

где 𝑖 — индекс входного признака, IG𝑖(𝑥) — атрибуция вклада признака 𝑖 в пред-
сказание, 𝛼 ∈ [0, 1] — параметр линейной интерполяции между 𝑥′ и 𝑥, 𝜕𝑓/𝜕𝑥𝑖 —
чувствительность выхода модели к признаку [17, 18].

Вычисление интеграла по 𝛼 ∈ [0, 1] заменяется его численной аппроксимацией в
виде конечной суммы градиентов, вычисленных в последовательности промежуточ-
ных точек. Такой подход позволяет учитывать накопленный вклад градиента вдоль
всего пути и снижает чувствительность атрибуций к локальным вариациям и про-
блеме насыщения градиентов, характерной для глубоких нелинейных моделей. В
задачах анализа аудиосигналов IG может применяться к временно-частотным пред-
ставлениям, в частности к спектрограммам, позволяя определить временные и ча-
стотные области, вносящие наибольший вклад в различение естественной (bona fide)
и синтетической речи.

Grad-CAM (Gradient-Weighted Class Activation Mapping) формирует карты зна-
чимости на основе градиентов выходного сигнала целевого класса относительно ак-
тиваций выбранного сверточного слоя. Полученные градиенты используются для
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оценки вклада отдельных каналов активационных карт и последующего построе-
ния пространственно-временного распределения важности. Для целевого класса 𝑐
и набора активационных карт 𝐴𝑘 выбранного сверточного слоя вычисляются веса
значимости:

𝐿𝑘
𝑐 =

1

𝑍

∑︁
𝑖

∑︁
𝑗

𝜕𝑦𝑐

𝜕𝐴𝑘
𝑖𝑗

, (2)

где 𝑦𝑐 — выход модели для класса 𝑐, 𝑍 — нормирующий множитель, а градиенты
отражают вклад соответствующих активаций в итоговое решение. Полученные веса
используются для линейной комбинации карт признаков с последующим применени-
ем функции ReLU:

𝐿𝑐
Grad-CAM = ReLU

(︁∑︁
𝑘

𝐿𝑘
𝑐𝐴

𝑘
)︁
. (3)

Операция ReLU применяется к полученной карте активации и позволяет выде-
лить области с положительным вкладом в предсказание целевого класса, подавляя
отрицательные значения. В результате формируется тепловая карта, локализующая
участки входного представления, наиболее связанные с решением модели [19]. В за-
дачах обнаружения синтетической речи и аудио-дипфейков Grad-CAM может при-
меняться к временно-частотным представлениям, таким как спектрограммы и кеп-
стральные карты, обеспечивая визуализацию временных и частотных областей, ис-
пользуемых детектором при классификации [21]. Это позволяет исследовать, свя-
заны ли наиболее значимые области с локальными спектральными особенностями,
временными несоответствиями или другими акустическими характеристиками, по-
тенциально обусловленными процессом синтеза.

Методы распространения релевантности.
Данную группу составляют методы распространения релевантности, ориентиро-

ванные на декомпозицию выходного решения модели.
Layer-wise Relevance Propagation (LRP) представляет собой метод XAI, который

объясняет предсказание нейронной сети путём последовательного распространения
релевантности от выходного слоя к входным признакам. Метод не предполагает един-
ственного универсального правила перераспределения: конкретный механизм зави-
сит от типа слоя и выбранной схемы распространения релевантности. В общем случае
вклад нейронов последующего слоя распределяется между нейронами предыдущего
слоя с учётом их активаций и весов связей. Повторяя эту процедуру от слоя к слою,
можно оценить вклад отдельных входных признаков в итоговое решение модели [22].

Важным свойством LRP является сохранение суммарной релевантности при её
распространении по слоям сети. В общем виде данное условие выражается равен-
ством: ∑︁

𝑖

𝑅
(0)
𝑖 =

∑︁
𝑗

𝑅
(𝑙)
𝑗 =

∑︁
𝑘

𝑅
(𝑙+1)
𝑘 = . . . = 𝑓(𝑥). (4)

Здесь 𝑅
(0)
𝑖 — релевантность, приписанная 𝑖-му входному элементу, 𝑅(𝑙)

𝑗 — реле-
вантность, присвоенная 𝑗-му нейрону слоя 𝑙. Приведённое равенство выражает свой-
ство сохранения релевантности, согласно которому её суммарная величина остаётся
неизменной при распространении между слоями нейронной сети и соответствует вы-
ходному значению модели 𝑓(𝑥). Это равенство характеризует сохранение общей реле-
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вантности, тогда как конкретный способ её распределения определяется выбранным
правилом LRP. При выполнении соответствующих условий положительные значе-
ния релевантности указывают на признаки, поддерживающие предсказание, а отри-
цательные — на признаки, свидетельствующие против него [20, 21]. В задачах об-
наружения синтетической речи LRP может применяться для исследования вклада
временных и спектральных характеристик аудиосигнала в решение классификатора.

Deep Taylor Decomposition (DTD) представляет собой формализованное обобще-
ние LRP, основанное на локальном разложении Тейлора выходной функции ней-
ронной сети. DTD обеспечивает теоретически обоснованную декомпозицию решения
модели и часто рассматривается как один из наиболее строгих методов анализа ат-
рибуций. DTD лежит в основе теоретического обоснования LRP и моделирует реле-
вантность нейрона 𝑘 на слое 𝑙 как простую функцию активаций нижележащего слоя,
что особенно полезно для интерпретации моделей детекции синтетической речи в за-
дачах XAI. В DTD релевантность выражается как:

𝑅𝑘(𝑎) = max
(︁
0,
∑︁
𝑖

𝑎𝑖𝑤𝑖𝑘

)︁
𝑐𝑘, (5)

где 𝑎 = [𝑎1 . . . 𝑎𝑑] — активации слоя 𝑙 − 1, 𝑤𝑖𝑘 — веса связи между нейронами 𝑖 слоя
𝑙−1 и 𝑘 слоя 𝑙, а 𝑐𝑘 — константа (на выходе равна предсказанию модели). Разложение
в ряд Тейлора вокруг корневой точки ̃︀𝑎 даёт:

𝑅𝑘(𝑎) = 𝑅𝑘(̃︀𝑎)⏟  ⏞  
0

+
∑︁
𝑖

(𝑎𝑖 − ̃︀𝑎𝑖) · [︀∇𝑅𝑘(𝑎)
]︀
𝑖⏟  ⏞  

перераспределяемая релевантность

+ 𝜀⏟ ⏞ 
0

, (6)

где первый член исчезает по выбору ̃︀𝑎, второй определяет правило перераспределе-
ния релевантности вниз по слоям [20, 22]. Данный подход позволяет анализировать
вклад отдельных компонентов входного признакового представления в решение клас-
сификатора и локализовать области, наиболее значимые для обнаружения синтети-
ческой речи. При использовании MFCC или амплитудных спектрограмм получаемые
объяснения могут указывать на спектральные аномалии и другие особенности при-
знаков, связанные с решением модели.

Модель-независимые методы интерпретации моделей.
Отдельную категорию образуют модель-агностичные методы, которые не зависят

от внутренней структуры классификатора.
LIME (Local Interpretable Model-agnostic Explanations) аппроксимирует поведение

сложной модели в локальной окрестности конкретного примера с помощью интер-
претируемого суррогатного классификатора. LIME генерирует возмущенные версии
исходного аудиосэмпла 𝑥𝑖 в его локальной окрестности 𝑁𝑥𝑖

(например, маскируя ча-
стотные бины, временные фреймы или компоненты признакового вектора), пропус-
кает их через целевую модель 𝑓𝑀 и аппроксимирует поведение 𝑓𝑀 простой интер-
претируемой моделью 𝑓𝑆 (обычно линейной регрессией):

𝑓𝑀(𝑥) ≈ 𝑓𝑆(𝑥), 𝑥 ∈ 𝑁𝑥𝑖
, (7)

где коэффициенты 𝑓𝑆 интерпретируются как вклады признаков в решение о син-
тетичности речи [21, 22]. Положительные и отрицательные веса указывают соответ-
ственно на вклад признаков в сторону объясняемого класса и противоположного
класса.
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SHAP (SHapley Additive exPlanations) представляет собой постфактум-метод ин-
терпретации, основанный на концепции значений Шепли из теории кооперативных
игр. В рамках данного подхода признаки рассматриваются как «игроки», совмест-
но формирующие итоговое предсказание модели, а значение Шепли характеризует
вклад каждого признака в это предсказание с учетом его взаимодействия с другими
признаками. Для признака 𝑖 его важность определяется на основе изменения выход-
ной функции модели при включении данного признака в различные подмножества
признаков 𝑆. Итоговый вклад 𝜙(𝑖) рассчитывается как взвешенное усреднение его
маржинального вклада по всем возможным подмножествам 𝑆:

𝜙(𝑖) =
∑︁

𝑆⊆{1,...,𝑝}∖{𝑖}

|𝑆|! (𝑝− 1− |𝑆|)!
𝑝!

(︀
𝑒𝑆∪{𝑖} − 𝑒𝑆

)︀
, (8)

где 𝑝 — общее количество признаков (размерность пространства признаков), 𝑆 —
произвольное подмножество признаков, не включающее признак 𝑖, 𝑒𝑆 — условное
предсказание модели, когда известны только признаки из 𝑆 (остальные усреднены
по фону).

В результате применения SHAP для каждого аудио-примера мы получаем вектор
значений 𝜙1, 𝜙2, . . . , 𝜙𝑝:

𝑓(𝑥*) = 𝑒∅ +

𝑝∑︁
𝑖=1

𝜙(𝑖), (9)

где 𝑒∅ — это базовое (среднее) предсказание модели по всей выборке (обычно близко
к 0.5 при сбалансированных классах real/fake) [21, 22]. В задачах обнаружения синте-
тической и дипфейк-речи SHAP позволяет определить, какие акустические признаки
вносят наибольший вклад в решение модели о принадлежности аудиофрагмента к
естественной или синтетически сгенерированной речи [23]. Полученные значения ат-
рибуции дают возможность исследовать акустические характеристики, на которые
опирается детектор при классификации, а также сопоставить их с особенностями
синтетического сигнала. Такой анализ может использоваться для выявления инфор-
мативных признаков и определения направлений дальнейшего совершенствования
методов обнаружения синтетической речи.

Таким образом, современные XAI-подходы в задачах выявления синтетической
речи и аудио-дипфейков формируют многоуровневую систему интерпретации, объ-
единяющую архитектурные принципы объясняемых моделей, итеративные рабочие
схемы и специализированные методы атрибуции. Рассмотренные техники — от гради-
ентных и разложенческих методов до модельно-независимых подходов — позволяют
локализовать дискриминативные временно-частотные области, выявлять характер-
ные артефакты синтеза и анализировать вклад акустических признаков в итоговое
решение детектора. Данный теоретический базис создает основу для последующего
сравнительного анализа XAI-методов, направленного на оценку их интерпретиру-
емости, вычислительной эффективности и практической применимости в задачах
детекции синтетической и дипфейк-речи.
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3 Сравнительный анализ методов XAI для обнаружения
синтезированной речи и аудио-дипфейков

3.1 Критерии оценки и параметры сравнения

В настоящем разделе проводится систематический сравнительный анализ мето-
дов объяснимого искусственного интеллекта, применяемых в задачах выявления син-
тетической и дипфейк-речи. Для обеспечения последовательности и сопоставимости
результатов сравнение организовано по набору унифицированных критериев, отра-
жающих как методологические особенности XAI-подходов, так и их интерпретируе-
мость и практическую применимость в аудиодомене.

В качестве базовых измерений используются технические и методологические ха-
рактеристики методов, включая тип объяснимости, уровень интерпретации, требо-
вания к модели, степень архитектурной зависимости и вычислительную сложность.
Данные параметры позволяют оценить универсальность методов, их интегрируе-
мость в различные архитектуры детекторов и масштабируемость при анализе аудио-
данных. Эти характеристики обобщены в сравнительной таблице технических и ме-
тодологических свойств XAI-подходов.

Дополнительно вводится группа критериев, ориентированных на интерпретируе-
мость и доменно-специфические свойства объяснений в задачах синтетической речи.
К ним относятся тип интерпретируемых элементов (временные фрагменты, частот-
ные области, признаки или скрытые представления), семантическое соответствие
акустически значимым характеристикам речи, устойчивость объяснений, чувстви-
тельность к шумам и пертурбациям, а также достоверность и согласованность с по-
ведением модели. Эти аспекты позволяют оценить, в какой степени объяснения от-
ражают реальные дискриминативные артефакты синтеза и пригодны для форензик-
анализа и валидации детекторов.

Таким образом, совокупность технических, интерпретативных и количественных
измерений формирует многоосевую рамку сравнительного анализа XAI-подходов, ис-
пользуемую далее для систематического сопоставления методов, выявления их пре-
имуществ, ограничений и условий применимости в задачах детекции синтетической
и дипфейк-речи.

3.2 Методологический анализ и оценка интерпретируемости

В данном подразделе проводится сравнительный анализ методов объяснимого
искусственного интеллекта с точки зрения их методологических характеристик и
интерпретируемости в задачах обнаружения синтетической и дипфейк-речи. Рас-
сматриваются как технические особенности используемых XAI-подходов, так и ха-
рактер формируемых ими объяснений, включая уровень их представления, зависи-
мость от модели и применимость к аудиоданным. Отдельное внимание уделяется
тому, насколько получаемые интерпретации позволяют связать решение детектора с
конкретными временными, спектральными и акустическими характеристиками ре-
чевого сигнала.

Технические и методологические характеристики рассматриваемых XAI-подходов
представлены в табл. 1. Методы существенно различаются по типу объяснимости,
требованиям к модели и степени зависимости от архитектуры модели. Эти различия
определяют возможности применения XAI-подходов к нейросетевым и признаковым
детекторам синтетической речи и учитываются при последующем анализе их интер-
претируемости.
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IG определяет вклад входных признаков в предсказание нейросети путём инте-
грирования градиентов вдоль пути от базового входа к исследуемому примеру. Метод
не требует изменения архитектуры, но нуждается в доступе к градиентам. Выбор ба-
зового значения влияет на объяснение и должен быть обоснован [17, 18, 20]. В задаче
обнаружения синтетической речи IG применяют для анализа временных и частотных
областей аудиосигнала или спектрограммы, связанных с решением о подлинности.

DTD разлагает выход нейросети на вклады отдельных признаков путём после-
довательного распространения релевантности. Метод позволяет выявить компонен-
ты, поддерживающие решение классификатора, однако зависит от архитектуры се-
ти и правил разложения [20, 22]. В анализе синтетической речи DTD локализует
спектрально-временные компоненты, повлиявшие на классификацию, но карта реле-
вантности сама по себе не доказывает их физическую или акустическую обоснован-
ность.

LRP распределяет релевантность от выхода классификатора к входным призна-
кам через слои сети с помощью специальных правил распространения [20, 22]. В от-
личие от IG, метод не опирается на интегрирование градиентов. В задачах ауди-
одипфейков LRP помогает определить участки спектрограммы, поддерживающие
решение о подлинности или синтетичности речи. Интерпретация зависит от выбран-
ных правил, а визуально выделенные области не всегда соответствуют причинно-
значимым признакам.

LIME строит локальную интерпретируемую аппроксимацию модели, анализируя
изменение предсказаний при возмущении входа. Главное преимущество — возмож-
ность объяснять модели без доступа к внутренней архитектуре [21, 22]. В обнару-
жении синтетической речи LIME выявляет временные интервалы или частотные
компоненты, влияющие на решение детектора. Качество объяснений зависит от сег-
ментации, характера возмущений и числа примеров, поэтому результаты следует
проверять на устойчивость.

SHAP оценивает вклад признаков на основе значений Шепли. Метод позволяет
анализировать как отдельные примеры, так и общие закономерности поведения клас-
сификатора. В работе Ge et al. [23] показано, что объяснения помогают исследовать
спектрально-временные области, выявлять различия между моделями и случаи опо-
ры на участки без речи или определённые частотные диапазоны. Вычислительная
сложность и зависимость от модели определяются выбранной реализацией.

Grad-CAM формирует карту локализации, взвешивая активации выбранного слоя
градиентами целевого класса. Метод визуализирует области, связанные с решением,
но требует подходящего слоя с картами активаций и доступа к градиентам [19, 21]. В
анализе синтетической речи его применяют к спектрограммам для исследования зна-
чимых временных и частотных областей. Разрешение карты определяется выбран-
ным слоем, а визуальная выразительность не гарантирует точности или причинной
обоснованности объяснения.

Технические характеристики методов, рассмотренные в табл. 1, определяют спо-
собы формирования объяснений, однако сами по себе не характеризуют их содержа-
тельную интерпретируемость для аудиоданных. В табл. 2 методы сопоставляются с
точки зрения того, какие элементы аудиопредставления могут быть проанализирова-
ны с их помощью, насколько получаемые объяснения допускают связь с акустически-
ми характеристиками речевого сигнала и какие ограничения необходимо учитывать
при такой интерпретации.
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Таблица 1 Технические и методологические характеристики методов XAI
Метод
XAI

Ключевой
принцип

Тип объясни-
мости

Требования к
модели

Зависимость от
модели

Вычислительные
затраты

IG [17,
20]

Интегрирование
градиентов вдоль
пути от базового
входа к
анализируемому

Градиентная
атрибуция
признаков

Дифференцируе-
мая модель с
доступом к
градиентам

Высокая:
необходим
доступ к
градиентам

Умеренные, чаще
высокие: зависят
от числа шагов
интегрирования

DTD [20,
22]

Разложение
выходного
сигнала на
вклады
признаков на
основе ряда
Тейлора

Разложение
релевантно-
сти

Нейронная сеть с
поддерживаемы-
ми правилами
разложения

Высокая:
зависит от
архитектуры и
правил распро-
странения

Умеренные:
зависят от числа
слоёв, правил и
реализации

LRP [20,
22]

Послойное
распределение
релевантности от
выхода к входу

Распростра-
нение
релевантно-
сти

Нейронная сеть с
поддерживаемы-
ми правилами
распространения

Высокая:
необходим
доступ к
внутренним
вычислениям

Обычно
умеренные;
зависят от
архитектуры и
правил

LIME
[21, 22]

Локальная
аппроксимация
предсказаний ин-
терпретируемой
моделью на
основе
возмущений
входа

Модель-
независимые

Доступ к
функции
предсказания,
возможность
формировать
возмущённые
входы

Низкая: не
требуется
доступ к
внутренней
архитектуре

Зависят от
количества
возмущений и
стоимости одного
предсказания

SHAP
[23]

Оценка вклада
признаков на
основе значений
Шепли из теории
кооперативных
игр

Аддитивная
атрибуция
признаков

Зависят от
алгоритма:
доступ к
предсказаниям
либо к
поддерживаемым
внутренним
операциям

От низкой до
высокой в
зависимости от
реализации

Могут быть
высокими:
зависят от
алгоритма, числа
признаков и
фоновой выборки

Grad-
CAM [19,
21]

Взвешивание
карт активаций
градиентами
целевого класса

Градиентная
локализация
признаков

Доступ к
градиентам и
подходящему
слою с картами
активаций

Высокая:
зависит от
архитектуры и
выбранного
слоя

Обычно
умеренные:
дополнительные
затраты на
градиенты и
построение карты

Анализ опубликованных исследований показывает, что интерпретируемость XAI-
методов при обнаружении синтетической речи в значительной степени определяется
используемым представлением аудиосигнала и архитектурой детектора. Для гради-
ентных и релевантностных методов это особенно заметно в работе Lim et al. [20],
где DTD, IG и LRP применялись к CNN- и CNN-LSTM-моделям на наборах дан-
ных ASVspoof 2019 и LJSpeech. Для CNN-модели все три метода выделяли обла-
сти, соответствующие формантам F1-F3, тогда как при добавлении LSTM характер
распределения атрибуций изменялся: DTD и LRP в меньшей степени зависели от
формантной структуры, а карты LRP становились менее распознаваемыми с точки
зрения человеческого восприятия. Это показывает, что связь атрибуций с акусти-
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Таблица 2 Особенности интерпретации решений детекторов синтетической речи с помо-
щью методов XAI
Метод XAI Интерпретируемые

элементы
Связь с акустическими
характеристиками

Локализация признаков
синтетической речи

IG [17, 20] Временные и
частотные области
входного
представления

Позволяет сопоставлять
атрибуции с распределением
энергии и спектральными
структурами

Зависит от метода оценки
и исследуемых данных,
количественная
валидация локализации
ограничена

DTD [21,
22]

Области входного
представления,
имеющие
релевантность для
решения

Может использоваться для
анализа спектральных и
временных особенностей,
связанных с классификацией

Возможна, но качество
интерпретации зависит от
получаемых карт
релевантности

LRP [20] Входные признаки и
промежуточные
представления

Позволяет анализировать
распределение вклада по
временно-частотным
компонентам

Ограниченная
интерпретируемость для
аудио

LIME [21,
22]

Выбранные признаки
или сегменты входных
данных

Связь определяется тем, какие
акустические признаки или
сегменты используются при
построении объяснения

Зависит от способа
сегментации и
представления аудио

SHAP [21,
23]

Отдельные признаки
или группы признаков

Может связывать вклад
признаков с акустическими
характеристиками при
соответствующем
представлении данных

Зависит от определения
признаков и способа их
группировки

Grad-CAM
[19, 24]

Области внутренних
свёрточных
представлений

Позволяет визуально
сопоставлять значимые области
с временно-частотной
структурой спектрограммы

Обеспечивает
визуализацию значимых
областей; точность
локализации требует
отдельной
количественной проверки

ческими характеристиками не является неизменным свойством метода и зависит от
архитектуры анализируемой модели [20].

Для LIME интерпретация также зависит от способа представления и возмуще-
ния входных данных: изменение отдельных сегментов или признаков позволяет оце-
нивать их влияние на локальное решение модели, однако результат определяется
выбранной схемой сегментации и процедурой формирования возмущений. Поэтому
получаемые атрибуции целесообразно рассматривать как локальное приближение
поведения конкретной модели, а не как прямое отображение акустически значимых
свойств речевого сигнала [21, 22].

В исследованиях использования SHAP имеются непосредственные свидетельства
его применения к задачам обнаружения речевого спуфинга и синтетической речи. Ge
et al. [23] использовали SHAP для анализа решений детекторов, работающих с ре-
чевыми сигналами и спектрограммными представлениями, и показали возможность
выявления артефактов, характерных для отдельных атак, а также различий между
синтетической речью и voice conversion. Таким образом, SHAP может использоваться
не только для оценки вклада отдельных признаков, но и для анализа закономерно-
стей, связанных с конкретными типами атак [21, 22].
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Применение Grad-CAM также позволяет связывать решения сверточных детекто-
ров с отдельными областями спектрального представления. В работе Kwak et al. [24]
Grad-CAM использовался для визуализации областей спектрограммы, оказывающих
существенное влияние на обнаружение голосового спуфинга. При этом получаемая
локализация должна рассматриваться прежде всего как средство визуального анали-
за поведения модели, а не как самостоятельное доказательство того, что выделенная
область представляет причинно-значимый акустический признак синтетической ре-
чи [19, 24].

В целом, рассмотренные исследования подтверждают возможность использова-
ния XAI для локализации и анализа признаков, связанных с решениями детекторов
синтетической речи, однако не позволяют установить универсальное преимущество
одного метода над другими. Характер получаемых объяснений зависит от архитекту-
ры детектора, представления аудиосигнала и процедуры формирования атрибуций.
Кроме того, визуальная или признаковая интерпретация сама по себе не гарантиру-
ет достоверность объяснения, его устойчивость или соответствие реальным акусти-
ческим механизмам синтетической речи. Поэтому данные характеристики требуют
отдельной эмпирической оценки с использованием сопоставимых критериев.

3.3 Надёжность и практическая применимость объяснений XAI

Оценка надёжности объяснений XAI-методов в задаче обнаружения синтетиче-
ской речи остаётся недостаточно разработанной. Большинство существующих иссле-
дований сосредоточено на демонстрации самих карт атрибуции и качественном опи-
сании выделяемых областей, в то время как вопросы устойчивости объяснений, их
связи с акустически осмысленными признаками синтеза и практической применимо-
сти в реальных условиях изучены фрагментарно. В связи с неоднородностью экспе-
риментальных постановок, архитектур детекторов и используемых датасетов прове-
дение прямого количественного сравнения методов в настоящее время невозможно.
Ниже обобщены эмпирические наблюдения, доступные в рассмотренных работах, и
сформулированы ограничения, которые определяют текущий уровень практической
применимости XAI в данной области. В табл. 3 обобщены эмпирические наблюде-
ния, доступные в рассмотренных работах, и сформулированы ограничения, которые
определяют текущий уровень практической применимости XAI в данной области.

Анализ таблицы показывает, что наиболее проработанным аспектом на данный
момент является зависимость характера объяснений от архитектуры детектора. Ре-
зультаты свидетельствуют, что даже при использовании одних и тех же XAI-методов
(IG, DTD, LRP) переход от простой свёрточной сети к архитектуре с LSTM суще-
ственно меняет распределение атрибуций. Это указывает на ограниченную перено-
симость интерпретаций между различными детекторами.

В части связи с акустическими признаками имеющиеся данные позволяют гово-
рить о способности методов выделять формантные области и спектрально-временные
зоны, используемые классификатором [20, 23]. Однако сама по себе атрибуция не
устанавливает причинно-следственную связь этих зон с артефактами синтеза. Вопрос
о том, отражают ли выделенные области действительно информативные признаки
синтетической речи или побочные корреляции в данных, остаётся открытым.

Наиболее существенным пробелом является отсутствие исследований устойчиво-
сти объяснений к шуму, компрессии и изменению условий записи. Без таких дан-
ных невозможно оценить пригодность XAI-методов для реальных аудиофорензик-
сценариев. Аналогично, количественные метрики надёжности объяснений в рассмот-
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Таблица 3 Эмпирические данные и ограничения оценки надёжности объяснений XAI
Критерий оценки Результаты исследований Аналитическая

интерпретация
Ограничения
имеющихся данных

Устойчивость к
шуму и
изменению
условий записи

В рассмотренных работах
нет достаточной
сопоставимой оценки
объяснений при
контролируемом
добавлении шума,
изменении SNR

Устойчивость
объяснений остаётся
открытым вопросом
для дальнейших
исследований

Нельзя ранжировать
методы по
шумоустойчивости на
основании имеющихся
результатов

Практическая
локализация
значимых
областей

Методы IG, DTD, LRP [20]
и Grad-CAM [20]
применяются для
выделения значимых
участков спектрограммы

Карты локализации
помогают
анализировать, на
какие области
опирается детектор

Количественная оценка
точности локализации в
рассмотренных работах
практически
отсутствует

Количественная
оценка
надёжности

Работы [20, 23, 24]
демонстрируют применение
XAI для анализа
детекторов, но используют
разные модели и
экспериментальные
постановки.

Имеющиеся
исследования полезны
для качественного
анализа и постановки
дальнейших
экспериментов

Нет единой
сопоставимой оценки
достоверности,
стабильности карт
атрибуций и их
устойчивости к
акустическим
искажениям

ренных работах практически не применяются, что не позволяет провести обоснован-
ное ранжирование методов.

С практической точки зрения наиболее перспективными выглядят подходы, соче-
тающие относительно стабильную локализацию акустически осмысленных областей
с приемлемой вычислительной сложностью. Вместе с тем даже для этих методов
требуется дополнительная экспериментальная проверка устойчивости объяснений в
условиях, приближенных к реальным.

Проведённый сравнительный анализ показал, что существующие XAI-методы
позволяют получать качественные представления о том, на какие спектрально-
временные области опираются детекторы синтетической речи. Вместе с тем уровень
их надёжности и практической применимости в настоящее время остаётся ограни-
ченным. Основные ограничения связаны с сильной зависимостью объяснений от ар-
хитектуры модели, отсутствием доказанной связи атрибуций с причинными призна-
ками синтеза, а также практически полным отсутствием данных об устойчивости
объяснений к акустическим искажениям.

4 Обсуждение результатов сравнительного анализа
4.1 Ключевые выводы и методологические аспекты

Сравнительный анализ показывает, что методы объяснимого искусственного ин-
теллекта обладают взаимодополняющими возможностями при исследовании реше-
ний детекторов синтетической речи. Они позволяют оценивать вклад отдельных
признаков, выявлять значимые спектральные и временные области и анализировать
закономерности, используемые классификаторами. При этом характер объяснений
зависит от архитектуры модели, способа представления аудиосигнала и выбранного
метода XAI.

Модельно-агностические подходы, включая LIME и отдельные реализации SHAP,
позволяют анализировать предсказания без обязательного доступа к внутренней
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структуре детектора, однако вычислительные затраты зависят от алгоритма и коли-
чества оцениваемых возмущений. Методы, использующие градиенты, распростране-
ние значимости или активации нейронной сети, предоставляют другие возможности
анализа, но также ограничены особенностями конкретной архитектуры.

Несмотря на потенциал XAI для исследования акустических признаков синте-
тической речи, визуализация значимых областей сама по себе не подтверждает их
специфичность для синтеза или достоверность объяснения решения модели. Кроме
того, рассмотренные исследования не обеспечивают достаточной сопоставимой коли-
чественной оценки устойчивости объяснений к шуму и изменению условий записи.

Таким образом, имеющихся данных недостаточно для универсального ранжиро-
вания рассмотренных методов по надёжности и практической эффективности. Даль-
нейшие исследования целесообразно направить на разработку единого протокола
оценки, учитывающего соответствие объяснений поведению модели, акустическую
обоснованность выделенных признаков, стабильность при изменении входных дан-
ных и вычислительные затраты.

4.2 Ограничения современных XAI-подходов в задачах обнаружения
аудио-дипфейков

Несмотря на возможности XAI при анализе решений детекторов синтетической
речи, существующие подходы характеризуются рядом существенных ограничений.

Во-первых, отсутствует общепринятый эталон интерпретаций. В отличие от ком-
пьютерного зрения, где локализацию можно сопоставить с разметкой объектов, в
аудиодомене нет достоверной эталонной разметки дискриминативных артефактов
синтеза [25]. Это затрудняет объективную оценку корректности и полноты объясне-
ний.

Во-вторых, большинство методов обладает выраженной архитектурной зависи-
мостью. Градиентные и релевантностные подходы чувствительны к структуре сети,
функциям активации и глубине модели. В результате характер атрибуций может
существенно меняться при переходе от одной архитектуры детектора к другой, что
снижает переносимость и воспроизводимость интерпретаций.

В-третьих, недостаточно изучена устойчивость объяснений к реальным акустиче-
ским условиям. Шум, изменение отношения сигнал/шум, сжатие и искажения записи
способны влиять как на предсказания детектора, так и на формируемые attribution-
карты. Рассмотренные исследования не предоставляют сопоставимой оценки устой-
чивости XAI-методов в таких условиях.

В-четвёртых, отсутствует унифицированная система оценки надёжности объяс-
нений. Различия в моделях, датасетах и протоколах экспериментов затрудняют срав-
нение результатов. Качество классификации (например, EER) не является прямой
мерой достоверности объяснения. Для более объективной оценки необходимо учиты-
вать соответствие объяснения поведению модели, достоверность, стабильность атри-
буций и вычислительные затраты.

Указанные ограничения снижают практическую применимость существующих
XAI-подходов в задачах аудиофорензики и определяют направления дальнейших ис-
следований.

4.3 Открытые проблемы и перспективные направления исследований
Результаты обзора выявляют ряд ключевых открытых задач, определяющих на-

правления дальнейших исследований в области объяснимой детекции аудиодипфей-
ков. Одной из центральных проблем остается разработка стандартизированных про-
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токолов оценки интерпретируемости, включающих формализованные метрики ста-
бильности, достоверности и локализационной точности объяснений. Формирование
таких протоколов является необходимым условием для сопоставимого и воспроизво-
димого анализа XAI-методов.

Важным направлением является исследование устойчивости объяснений к реаль-
ным акустическим условиям. Существующие работы почти не оценивают поведение
карт атрибуций при добавлении шума, изменении отношения сигнал/шум, компрес-
сии и других искажениях, характерных для практических сценариев. Разработка
робастных XAI-методов, сохраняющих интерпретируемость в таких условиях, пред-
ставляется необходимой для применения в аудиофорензике.

Перспективным направлением является развитие временно-ориентированных
XAI-подходов, способных учитывать динамическую структуру речи и выявлять
последовательные паттерны синтеза [26]. Интеграция механизмов временного вни-
мания и последовательных моделей интерпретации может существенно повысить
чувствительность к долгосрочным аномалиям и переходным эффектам, характер-
ным для нейросинтеза [27].

Остаётся актуальной проблема связи выделяемых областей с акустически осмыс-
ленными признаками. Атрибуция сама по себе не доказывает, что локализованные зо-
ны соответствуют причинным артефактам синтеза, а не побочным закономерностям
данных. В условиях активного противодействия со стороны генеративных моделей
надёжность объяснений приобретает особое значение для анализа аудио-дипфейков
и судебной экспертизы [28, 29]. Интеграция человеко-ориентированных подходов [30],
учитывающих перцептивные и когнитивные особенности восприятия речи, является
приоритетным вектором исследований. Такие подходы открывают возможность со-
здания интерпретаций, пригодных не только для исследователей, но и для экспертов-
лингвистов и аналитиков безопасности [30–33].

5 Заключение
В данной работе представлен систематизированный сравнительный анализ мето-

дов объяснимого искусственного интеллекта, применяемых в задачах выявления син-
тетической и дипфейк-речи. На основе унифицированной методологической рамки
выполнено сопоставление архитектурных принципов, интерпретируемости, вычис-
лительных характеристик и практической применимости ключевых XAI-подходов в
аудиодомене.

Для применения методов объяснимого искусственного интеллекта в аудиофорен-
зических сценариях существенное значение имеют возможность локализации дискри-
минативных областей во временно-частотном представлении аудиосигнала и согласо-
ванность получаемых объяснений с акустическими характеристиками речи. Вместе
с тем имеющиеся эмпирические данные не позволяют установить универсальное пре-
имущество отдельных методов XAI или однозначно ранжировать их по эффективно-
сти. Поэтому выбор метода должен учитывать особенности анализируемой модели,
характер решаемой задачи и требования к достоверности интерпретации. Вместе с
тем анализ выявил ряд существенных ограничений современных методов XAI, вклю-
чая зависимость объяснений от архитектуры модели, нестабильность результатов
интерпретации и отсутствие стандартизированных протоколов оценки их качества.

Представленный анализ формирует целостное представление о текущем состоя-
нии области и определяет ключевые направления дальнейших исследований, вклю-
чая разработку робастных временно-ориентированных XAI-методов и формализа-
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цию критериев надежности объяснений. Полученные выводы могут служить ори-
ентиром для разработки прозрачных и надежных систем детекции синтетической и
дипфейк-речи в прикладных системах.
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To date, speech synthesis systems have advanced to the point where the automatic de-
tection of synthetic and deepfake speech has become increasingly challenging. At the same
time, most detection models remain largely opaque “black boxes”, which limits their appli-
cability in digital forensics, biometrics, and other critical systems. This study reviews and
comparatively analyzes explainable artificial intelligence (XAI) methods applied specifi-
cally to synthetic and deepfake speech detection. Gradient-based, relevance-based, and
model-agnostic approaches are examined, including Integrated Gradients, Deep Taylor
Decomposition, Layer-wise Relevance Propagation, LIME, SHAP, and Grad-CAM. Par-
ticular attention is paid to the principles underlying explanation generation and the
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stability, and sensitivity to perturbations, and the limitations of published studies are
analyzed. The comparison provides a structured overview of the strengths and limita-
tions of different XAI methods, identifies challenges in comparing existing results, and
outlines promising directions for future research.
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